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Einleitung

Die vorliegende Zusammenstellung an haufig gestellten Fragen greift die Themen auf, die
sich in Zusammenhang mit der Arbeit der fur die systematische Verwendung der AHV-
Nummer zustandige Person (VSBN) ergeben. Sie dient als Indikation fur die Aufgaben, die
VSBN erfiillen muss und die dieser Person zuzuordnende Verantwortungsebene.

1 Aufgaben und Pflichten

1 Welche Pflichten hat eine Stelle, die die AHV-Nummer systematisch nutzt?
2 Welche Aufgaben und Pflichten hat die VSBN?

2 Verwaltung der Zugriffsrechte

3 Warum muss man auf dem Formular einen technischen Ansprechpartner angeben?

4 Warum muss die fir die VSBN flr eine Abfrage der UPI-Datenbank den Zugriff
anfragen?

5 Wie lauft die Zugriffsanfrage ab?

6 Warum mussen zugriffsberechtigte Personen bestimmt werden, und wie lauft diese
Festlequng ab?

7 Warum muss die VSBN den unangemessenen Zugriff unterbinden, und wie kann
diese Person dies bewerkstelligen?

8 Was muss ich tun, wenn die Rolle des Ansprechpartners oder der zustindigen Person
fur die systematische Verwendung der AHV-Nummer (VSBN) gegenuber der ZAS auf
einen anderen Mitarbeiter meiner Organisation Ubertragen wird?

3 Datenschutz

9 Welche Massnahmen missen ergriffen werden, damit der Datenschutz bei der
Verwendung der AHV-Nummer gewabhrleistet ist?

10 Warum muss die VSBN den Schutz der Daten gemafR aktuellem Stand der Technik
sicherstellen?

11 Warum ist die VSBN mit der Auferlegqung von MalRnahmen betraut, die fir den Schutz
der Daten notwendig sind?

12 Warum muss die VSBN eine zusatzliche Person bestimmen?




Haufig gestellte Fragen — flir die systematische Verwendung der AHV-Nummer zustandige Person

4  Uberwachung der Aktualisierung der AHV-Nummern

13 Warum muss garantiert werden, dass die Zentrale Ausgleichsstelle die Daten prifen
kann?
14 Warum muss die Aktualisierung der Daten garantiert werden?
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1 Aufgaben und Pflichten

1  Welche Pflichten hat eine Stelle, die die AHV-Nummer systematisch nutzt?

Die Pflichten der Stelle sind folgende:

1.

2.

Meldung an die Zentrale Ausgleichsstelle auf dem daflir vorgesehenen Formular,
dass die AHV-Nummer systematisch verwendet wird.

Benennung einer Person, die fur die systematische Verwendung der AHV-
Nummer verantwortlich ist (VSBN) und mindestens einer stellvertretenden
Person.

Beschrankung des Zugangs zur AHV-Nummer auf Personen, die diese Nummer
zur Erfullung ihrer gesetzlich tUbertragenen Aufgaben bendtigen.

Personen, die zur Verwendung der AHV-Nummer berechtigt sind, dartiber
informieren, dass die AHV-Nummer nur im Zusammenhang mit ihren Aufgaben
verwendet und nur in Ubereinstimmung mit den gesetzlichen Vorschriften
weitergegeben werden darf.

Gewahrleistung der Informationssicherheit und des Datenschutzes (ISDS),
insbesondere durch die Sicherstellung der Verschllisselung von Datendateien,
die die AHV-Nummer enthalten und uber ein 6ffentliches Netzwerk lGbertragen
werden.

Festlegen, wie bei unberechtigtem Zugriff auf Datenbanken oder deren
Missbrauch vorzugehen ist.

Moglichkeit fur die ZAS, Kontrollen der verwendeten AHV-Nummern
durchzufihren, und die von der ZAS angeordneten Korrekturen vorzunehmen.

Welche Aufgaben und Pflichten hat die VSBN?

Die VSBN als die fir die Verwendung der AHV-Nummer verantwortliche Person muss
daflir sorgen, dass die notwendigen technischen und organisatorischen Massnahmen
zum Schutz vor einer moglichen missbrauchlichen Verwendung der AHV-Nummer
ergriffen werden.

Die Aufgaben, fur die er/sie die Verantwortung tbernimmt, sind folgende:

1. Der ZAS unverziglich jede Anderung der Daten mitzuteilen, die bei der

Anmeldung zur systematischen Verwendung der AHV-Nummer gemeldet
wurden (Art. 134ter Abs. 3 Verordnunguber die Alters- und
Hinterlassenenversicherung (AHVV)).

2. Verwaltung der Zugriffsrechte (Art. 153d Bst. a Bundesgesetz Uber die Alters-

und Hinterlassenenversicherung (AHVG)):

Ob es sich nun um den Zugang zum UPI-Viewer oder zu UPI-Services
handelt, ist die VSBN fir die Stellung von Zugangsantragen die Kontaktstelle
der ZAS. Sie muss auch sicherstellen, dass der gewahrte Zugang notwendig
ist, und informiert unverzuglich Uber notwendige Widerrufe. Im Jahr 2023 wird
ein Webinterface eingerichtet, das die Verwaltung dieser Rechte vereinfachen
wird.

3. Sicherstellung, dass das in Verbindung mit der Verwendung der AHV-

Nummer in der Stelle eingerichtete Datenschutzkonzept dem aktuellen Stand
der Technik entspricht. Insbesondere muss es in der Lage sein, die
erforderlichen Massnahmen zur Erreichung des geforderten Schutzniveaus
durchzusetzen (Botschaft zur Anderung des Bundesgesetzes iiber die Alters-
und Hinterlassenenversicherung (Systematische Verwendung der AHV-
Nummer durch die Behoérden), Kapitel 5.1, Seite 7388, Kommentar zu Artikel
153d (Technische und organisatorische Massnahmen) Buchstabe b AHVG)
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4. Kontaktstelle fr die ZAS in Bezug auf die in Artikel 153f AHVG erwahnte
Mitwirkungspflicht sein und fir deren Umsetzung sorgen.

Die tatsachlichen Aufgaben der VSBN hangen jedoch von der jeweiligen
Organisationsstruktur der Stelle ab, die diese verwendet.

2 Verwaltung der Zugriffsrechte zum UPI-Register

3 Warum muss man auf dem Formular einen technischen Ansprechpartner angeben?

Der IT-Dienstleister oder ein sonstiger, auf dem Formular angegebener technischer
Ansprechpartner ist fur die Umsetzung der technischen Loésungen im Zusammenhang
mit der EinfUhrung der UPIServices in der Organisation verantwortlich. Diese
Umsetzung erfolgt eigenstandig, das heil3t, dass die Zentrale Ausgleichsstelle nicht in
die Umsetzung und/oder die Wartung der in der Organisation eingefuhrten Losung
eingreift. Die VSBN ist flr die Aktualitat der Daten der technischen Referenten
verantwortlich und informiert die Zentrale Ausgleichsstelle tiber eventuelle Anderungen,
damit die Korrespondenz zwischen dem technischen Ansprechpartner und der Zentrale
Ausgleichsstelle im Fall von IT-Problemen gesichert ist.

4 Warum muss die VSBN fiir eine Abfrage der UPI-Datenbank den Zugriff anfragen?

GemalR Art. 153d, Bst. b AHVG wird die VSBN als die Person in einer Organisation
bestimmt, die fir die systematische Verwendung der AHV-Nummer verantwortlich ist.
Konkret ist diese Person fir die Nutzung der AHV-Nummer in der Organisation
verantwortlich. Diese Person kann damit eigenstandig die zugriffsberechtigten Personen
in der Organisation benennen, die auf die UPI-Datenbank zugreifen durfen.

5 Wie lauft die Zugriffsanfrage ab?

Die fur die VSBN fordert und sichert den Zugriff der Mitarbeiter, die im Rahmen der
Durchflhrung ihrer rechtlichen Aufgaben Daten aus der UPI-Datenbank abfragen
mussen. Es wird eine Plattform zur Verfugung gestellt, damit die fur die VSBN die
zugriffsberechtigten Personen der Organisation benennen kann. Die Zentrale
Ausgleichsstelle bestatigt dann die Zugriffsanfrage. Der Zugriffsservice der ZAS kann
bei Fragen zu diesen Aufgaben gegebenenfalls unterstitzen.

6 Warum miussen zugriffsberechtigte Personen bestimmt werden, und wie lauft diese
Festlegung ab?

Gemal Art. 153d, Bst. ¢ AHVG mussen die Personen, die Zugriff auf die Daten haben,
im Rahmen von (internen) Aus- und Weiterbildungsmaf3nahmen dartber informiert
werden, dass die AHV-Nummer allein fur die Erflllung ihrer rechtlichen Aufgaben
eingesetzt werden kann und sie gemal} den gesetzlichen Vorschriften nicht
kommuniziert werden darf. Die flr die VSBN muss daher garantieren kdnnen, dass die
Nutzung der AHV-Nummer auf den von der Organisation angekundigten Rechtsrahmen
beschrankt ist und dass die zugriffsberechtigten Personen korrekt und ausreichend uber
die Nutzung der AHV-Nummer informiert worden sind. Die Zentrale Ausgleichsstelle
greift nicht in die internen Aus- und Weiterbildungsmaflinahmen der Organisation ein. Es
obliegt der Organisation, fir eine angemessene Aus- und Weiterbildung zu sorgen.

417


https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de#art_153_f
https://www.upirequest.zas.admin.ch/zas-upirequest-webapp/?services=US
https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de#art_153_d
https://www.fedlex.admin.ch/eli/cc/63/837_843_843/de#art_153_d

Haufig gestellte Fragen — flrr die systematische Verwendung der AHV-Nummer zustandige Person

10

Warum muss die fiir die VSBN den unangemessenen Zugriff unterbinden, und wie
kann diese Person dies bewerkstelligen?

Gemal Art. 153d, Bst. a AHVG muss der Zugriff auf Datenbanken, welche die AHV-
Nummer enthalten, auf die Personen beschrankt sein, die diese Nummer fir die
Erflllung ihrer Aufgaben bendétigen. Die fur die VSBN ist daher fur die Aktualisierung
und gegebenenfalls die Unterbindung des Zugriffs dieser Mitarbeiter auf die UPI-
Datenbank verantwortlich. Zu diesem Zweck kann diese zustandige Person das Buro fir
die zentralisierte Verwaltung der Zugange unter UPI_Access@zas.admin.ch
kontaktieren.

Was muss ich tun, wenn die Rolle des Ansprechpartners oder der VSBN gegeniiber
der ZAS auf einen anderen Mitarbeiter meiner Organisation libertragen wird?

Senden Sie die Angaben der neuen Kontaktperson an upi@zas.admin.ch.

Datenschutz

Welche Massnahmen miissen ergriffen werden, damit der Datenschutz bei der
Verwendung der AHV-Nummer gewabhrleistet ist?

Es mussen die Standardschutzmassnahmen ergriffen werden. Weitere Informationen
finden Sie in der Botschaft zur Anderung des Bundesgesetzes iiber die Alters- und
Hinterlassenenversicherung (Systematische Verwendung der AHV-Nummer durch die
Behdrden), Kapitel 5.1, Seite 7389, Kommentar zu Artikel 153d AHVG (Technische und
organisatorische Massnahmen):

Zum einen muss der Zugang zu Informatikmitteln und Datenspeichern
physisch gesichert sein. [...] Zum andern muss der Zugriff auf Informatikmittel
und Datenspeicher mit Hilfe von zusatzlichen — dem Stand der Technik
entsprechenden und der Risikolage angepassten —
Informatiksicherheitsmassnahmen geschitzt sein. Diese Massnahmen
mussen mindestens den Einsatz von handelsiblicher, aktueller Software zur
Entdeckung und Beseitigung von Malware (Antiviren-Software) sowie den
Einsatz von (zentralen oder personlichen) Firewall-Systemen umfassen.

Artikel 153d AHVG besagt auch, dass die Behérden, Organisationen und Personen, die
zur systematischen Verwendung der AHV-Nummer berechtigt sind, insbesondere daflr
sorgen mussen, dass Datensatze, die die AHV-Nummer enthalten und Uber ein
offentliches Netz laufen, entsprechend dem Stand der Technik verschliisselt werden.

Warum muss die fiir die Organisation den Schutz der Daten gemaR aktuellem Stand
der Technik sicherstellen?

Das Gesetz fordert den Schutz von Daten gemaf aktuellem Stand der Technik. Neben
seiner Mitteilung vom 30. Oktober 2019 zur Anderung des AHVG befiirwortet der
Bundesrat die regelmaRige Prifung der Risiken im Zusammenhang mit der
Informationssicherheit und die Einfihrung eines Informationssicherheits- und
Datenschutzkonzepts (ISDS) (siehe beispielsweise das ISDS-Konzept (admin.ch)). Die
fur die systematische Verwendung der AHV-Nummer verantwortliche bestatigt die
Kenntnisnahme des ISDS-Konzepts, indem er das entsprechende Kastchen im
Formular ankreuzt, und wird somit die zustandige Person seiner Organisation, die fir
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die Sicherstellung des Schutzes der Daten gemass aktuellem Stand der Technik
verantwortlich ist. Aus diesem Grund kann es sinnvoll sein, den betrieblichen
Datenschutzverantwortlichen im Sinne von Art. 11a, Abs. 5, lit. e Bundesgesetz tber
den Datenschutz (DSG) als VSBN zu bezeichnen (siehe Die betrieblichen
Datenschutzverantwortlichen (admin.ch)). Bei Bundesorganen ware dies der
Datenschutzverantwortliche der Organisation und bei kantonalen oder kommunalen
Verwaltungen eine gleichwertige Funktion nach kantonalem Recht. Andernfalls
empfehlen wir zumindest, dass der VSBN innerhalb seiner Einheit fir den Datenschutz
verantwortlich ist oder der Inhaber der Datensammlung ist.

Warum ist die fiir die VSBN mit der Auferlegung von MaBnahmen betraut, die fiir
den Datenschutz notwendig sind?

Gemal Artikel 153d AHVG ist die fur die VSBN mit der Festlegung von MaRnahmen
betraut. Diese Person bestatigt die Einflihrung eines Datenschutzkonzepts
(beispielsweise auf Grundlage der Dokumentation zum ISDS-Konzept) und bestatigt
dessen Umsetzung in der Organisation (siehe « Botschaft zur Anderung des
Bundesgesetzes uber die Alters- und Hinterlassenenversicherung (Systematische
Verwendung der AHV-Nummer durch Behérden) »). Die Zentrale Ausgleichsstelle greift
nicht in die Einfuhrung dieser Malinahmen ein. Die fur die VSBN bestatigt mit dem
Ankreuzen des entsprechenden Kastchens auf dem Formular, dass die notwendigen
Mafnahmen ergriffen wurden.

Warum muss die fiir die VSBN eine zusatzliche Person bestimmen?

Wir empfehlen dringend die Ernennung einer zusatzlichen Person, an die der VSBN
seine bzw. ihre Rolle voribergehend oder dauerhaft abgibt, um geplante oder
unvorhergesehene Abwesenheiten aufzufangen und jederzeit eine Fortfihrung der
Aufgaben sicherzustellen. Die Zentrale Ausgleichsstelle muss in dringenden Fallen
jederzeit eine verantwortliche Person kontaktieren kdnnen. Wenn die Zentrale
Ausgleichsstelle keine fir die VSBN oder einen Vertreter kontaktieren kann, wird die
hierarchisch verantwortliche Person kontaktiert, damit eine neue fir die VSBN bestimmt
werden kann. Sollte dies nicht mdglich sein (die hierarchisch verantwortliche Person
kann nicht kontaktiert werden oder Letztere kann keine fur die VSBN benennen), kann
der Zugriff auf UPI-Services ohne weitere Begriindung deaktiviert werden.

Uberwachung der Aktualisierung der AHV-Nummern

Warum muss garantiert werden, dass die Zentrale Ausgleichsstelle die Daten
priifen kann?

Gemal Artikel 133bis, Abs. 3 AHVV weist die Zentrale Ausgleichsstelle einer Person
eine AHV-Nummer zu, von der sie ausschlielRen kann, dass diese bereits eine solche
Nummer besitzt und von der die notwendigen Daten vorliegen. Des Weiteren verweist
Artikel 153f AHVV darauf, dass Organisationen und Personen, welche die AHV-Nummer
nutzen, gehalten sind, Kontrollen der Zentrale Ausgleichsstelle zuzulassen, ihr die zur
Prifung der AHV-Nummer notwendigen Daten zukommen zu lassen und ihr hierzu die
eingeholten Informationen vorzulegen (beispielsweise eine Kopie eines
Nachweisdokuments). Die fur die VSBN muss diese Kontrollen und die Bereitstellung
der Angaben an die Zentrale Ausgleichsstelle ermdglichen.
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14 Warum muss eine Aktualisierung der Daten garantiert werden?

Gemal Artikel 153f AHVG sind Organisationen und Personen, welche die AHV-
Nummer nutzen, gehalten, von der Zentrale Ausgleichsstelle vorgegebene Korrekturen
an den AHV-Nummern vorzunehmen. Als Verantwortlicher fiir die systematische
Verwendung der AHV-Nummer muss der VSBN daher sicherstellen, dass die in der
Datenbank seiner Organisation gespeicherten Daten auf dem neuesten Stand gehalten
werden. Neben der AHV-Nummer handelt es sich dabei um die Daten aus Artikel 133"
Abs. 4 AHVV. Die Organisation kann die Lésungen « Compare » oder « Broadcast »
nutzen, die von der ZAS zu diesem Zweck zur Verfigung gestellt werden.
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