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Einleitung

Die vorliegende Zusammenstellung an haufig gestellten Fragen greift die Themen auf, die
sich in Zusammenhang mit der Arbeit der fur die systematische Verwendung der AHV-Num-
mer zustandigen Person (VSBN) ergeben. Sie liefert Informationen zu den Aufgaben und
den Zustandigkeiten der VSBN.

1 Aufgaben und Pflichten

1
2

Welche Pflichten hat eine Stelle, die die AHV-Nummer systematisch verwendet?
Welche Aufgaben und Pflichten hat die VSBN?

2 Verwaltung der Zugriffsrechte

3

Warum muss auf dem Formular ein technischer Ansprechpartner angegeben wer-
den?

Warum miussen die Zugriffsrechte fur eine Abfrage der UPI-Datenbank von der VSBN
beantragt werden?

Wie lauft die Beantragung von Zugriffsrechten ab?

Warum miussen die zugriffsberechtigten Personen geschult werden und wie lauft
diese Schulung ab?

Warum muss die VSBN nicht benétigte Zugriffsrechte I6schen und wie kann sie dies
tun?

Was muss ich tun, wenn die Rolle als Ansprechpartners oder VSBN gegenulber der
ZAS einer anderen Person in meiner Organisation Ubertragen wird?

3 Datenschutz

9

Welche Massnahmen miussen ergriffen werden, damit der Datenschutz im Zusam-
menhang mit der Verwendung der AHV-Nummer gewahrleistet ist?
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10 Warum muss die SBN-Organisation einen Datenschutz nach dem aktuellen Stand der
Technik gewahrleisten?

11 Warum ist die VSBN fir die Durchsetzung der flr den Datenschutz notwendigen Mas-
snahmen verantwortlich?

12 Warum wird dringend empfohlen, eine Stellvertretung zu ernennen?

4 Uberwachung der Aktualisierung der AHV-Nummern

13 Warum muss dafir gesorgt werden, dass die Zentrale Ausgleichsstelle die Daten kon-
trollieren kann?

14 Warum muss daflr gesorgt werden, dass die Daten auf dem neuesten Stand gehalten
werden?
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1 Aufgaben und Pflichten

1 Welche Pflichten hat eine Stelle, die die AHV-Nummer systematisch verwendet?

Sie hat folgende Pflichten:

1.

2.

der Zentralen Ausgleichsstelle (ZAS) auf dem dafir vorgesehenen Formular mel-
den, dass die AHV-Nummer automatisch verwendet wird;

eine fur die systematische Verwendung der AHV-Nummer zustandige Person
(VSBN) und mindestens eine stellvertretende Person ernennen;

den Zugang zur AHV-Nummer auf Personen beschranken, welche diese
AHV-Nummer zur Erfullung ihrer gesetzlichen Aufgaben bendtigen;

die Personen, die zur Verwendung der AHV-Nummer berechtigt sind, daruber in-
formieren, dass die AHV-Nummer nur aufgabenbezogen verwendet und nur ent-
sprechend den gesetzlichen Vorgaben bekannt gegeben werden darf;
Massnahmen zur Wahrung der Informationssicherheit und des Datenschutzes
(ISDS) treffen, insbesondere indem fir eine Verschllisselung der Datensatze ge-
sorgt wird, welche die AHV-Nummer enthalten und Uber ein 6ffentliches Netz
Ubertragen werden;

das Vorgehen im Falle eines missbrauchlichen Zugriffs auf Datenbanken oder ei-
ner missbrauchlichen Nutzung derselben festlegen;

Kontrollen der verwendeten AHV-Nummern durch die ZAS zulassen und die von
der ZAS angeordneten Korrekturen vornehmen.

Welche Aufgaben und Pflichten hat die VSBN?

Die VSBN muss als fir die systematische Verwendung der AHV-Nummer zustandige

Person dafir sorgen, dass die notwendigen technischen und organisatorischen Mass-
nahmen ergriffen werden, um einer missbrauchlichen Verwendung der AHV-Nummer

vorzubeugen.

Wir empfehlen, dass die VSBN im Bereich der IT-Sicherheit oder des Datenschutzes ta-

tig ist.

Sie ist fur folgende Aufgaben verantwortlich:

1.

der ZAS unverzlglich jede Anderung der in der Meldung der systematischen Ver-
wendung der AHV-Nummer gemachten Angaben melden (Art. 134ter Abs. 3 Ver-
ordnung Uber die Alters- und Hinterlassenenversicherung [AHVV])

die Zugriffsrechte verwalten (Art. 153d Bst. a des Bundesgesetzes uber die Al-
ters- und Hinterlassenenversicherung [AHVG]):

Fir die Beantragung von Zugriffsrechten (sowohl fir den UPIViewer als auch flr
die UPIServices) ist die VSBN die Ansprechpartnerin der ZAS. Sie muss auch
sicherstellen, dass die erteilten Zugriffsrechte notwendig sind, und informiert die
ZAS unverzuglich uber allenfalls erforderliche Entziehungen von Zugriffsrechten.
Fir den Zugriff auf die UPIServices ist die VSBN die Ansprechpartnerin der ZAS.
Sie muss auch sicherstellen, dass die erteilten Zugriffsrechte notwendig sind, und
informiert die ZAS unverziglich Uber allenfalls erforderliche Entziehungen von
Zugriffsrechten. Die VSBN verwaltet auch die UPIViewer-Konten (Erstellung,
Sperrung, Léschung von Konten) tber die Applikation USNTools;

sicherstellen, dass das in Verbindung mit der Verwendung der AHV-Nummer ein-
gerichtete Datenschutzkonzept der Organisation dem aktuellen Stand der Technik
entspricht. Die VSBN muss insbesondere in der Lage sein, die erforderlichen
Massnahmen zur Erreichung des geforderten Schutzniveaus durchzusetzen (Bot-
schaft zur Anderung des Bundesgesetzes (ber die Alters- und Hinterlassenenver-
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sicherung [Systematische Verwendung der AHV-Nummer durch Behorden], Ab-
schnitt 5.1, Seite 7389, Kommentar zu Artikel 153d [Technische und organisatori-
sche Massnahmen] Bst. b des AHVG).

4. als Ansprechpartnerin der ZAS in Bezug auf die in Artikel 153f AHVG genannten
Mitwirkungspflichten fungieren und fiir deren Umsetzung sorgen.

Die tatsachlichen Aufgaben der VSBN hangen von der jeweiligen Organisationsstruktur
der Stelle ab, welche die AHV-Nummer verwendet.

2 Verwaltung der Zugriffsrechte fiir das UPI-Register

3 Warum muss auf dem Formular ein technischer Ansprechpartner angegeben wer-
den?

Der IT-Dienstleister oder ein sonstiger auf dem Antragsformular fir den Zugriff auf die
UPIServices angegebener technischer Ansprechpartner ist fur die Einrichtung der
technischen Losung zur Implementierung der UPIServices in der Organisation
zustandig. Diese Einrichtung erfolgt eigenstandig, d. h., dass die ZAS nicht in die
Einrichtung und/oder die Wartung der in der Organisation eingeflihrten Losung eingreift.
Die VSBN muss die Angaben der technischen Ansprechpersonen auf dem neuesten
Stand halten und der ZAS allfallige Anderungen melden, damit die Korrespondenz
zwischen dem technischen Ansprechpartner und der ZAS im Falle von IT-Problemen
gesichert ist.

4 Warum miissen die Zugriffsrechte fiir eine Abfrage der UPI-Datenbank von der
VSBN beantragt werden?

Gemass Artikel 153d Buchstabe b AHVG bezeichnet eine Organisation die fir die syste-
matische Verwendung der AHV-Nummer zustandige Person. Diese ist folglich konkret
dafur verantwortlich, wie die AHV-Nummer in der Organisation verwendet wird. Sie kann
demnach die Personen eigenstandig bestimmen, die in ihrer Organisation berechtigt
sind, auf die UPI-Datenbank zuzugreifen.

5 Wie lauft die Beantragung von Zugriffsrechten ab?

Die VSBN beantragt und verwaltet die Zugriffsrechte der Mitarbeitenden, die zur Erfll-
lung ihrer gesetzlichen Aufgaben Daten aus der UPI-Datenbank abfragen missen. Es
wird eine Plattform zur Verfigung gestellt, mit der die VSBN die zugriffsberechtigten
Personen ihrer Organisation ernennen kdnnen. Die ZAS bestatigt anschliessend die Zu-
griffsantrage. Der Berechtigungsdienst der ZAS kann bei Fragen zu diesen Aufgaben
gegebenenfalls Unterstiitzung leisten.

6 Warum miissen die zugriffsberechtigten Personen geschult werden und wie lauft
diese Schulung ab?

Gemass Artikel 153d Buchstabe ¢ AHVG miussen die zugangs- und zugriffsberechtigten
Personen in (internen) Aus- und Weiterbildungen darin geschult werden, dass die
AHV-Nummer nur zur Erfullung ihrer gesetzlichen Aufgaben verwendet und nur entspre-
chend den gesetzlichen Vorgaben bekannt gegeben werden darf. Die VSBN muss da-
her garantieren kénnen, dass die Verwendung der AHV-Nummer auf den Rahmen der
von der Organisation gemeldeten Gesetzesgrundlage beschrankt bleibt und dass die
zugriffsberechtigten Personen korrekt und ausreichend Uber die Bedingungen fur die
Verwendung der AHV-Nummer informiert werden. Die ZAS greift nicht in die internen
Aus- und Weiterbildungsmassnahmen der Organisation ein. Es obliegt der Organisation,
fir eine angemessene Aus- und Weiterbildung zu sorgen.
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Warum muss die VSBN nicht benétigte Zugriffsrechte I6schen und wie kann sie
dies tun?

Gemass Artikel 153d Buchstabe a AHVG muss der Zugang zu Datenbanken, welche
die AHV-Nummer enthalten, auf die Personen beschrankt sein, welche die AHV-Num-
mer zur Erflllung ihrer Aufgaben benétigen. Die VSBN ist dementsprechend dafur ver-
antwortlich, dass die Zugriffsrechte dieser Mitarbeitenden fur die UPI-Datenbank auf
dem neuesten Stand sind und gegebenenfalls geléscht werden. Hierflr kann sie tber
die Applikation USNTools Zugriffsrechte (Konten) von Mitarbeitenden sperren oder auch
I6schen.

Was muss ich tun, wenn die Rolle als Ansprechpartner oder VSBN gegeniiber der
ZAS einer anderen Person in meiner Organisation libertragen wird?

Senden Sie in diesem Fall die Angaben des neuen Ansprechpartners oder der neuen
VSBN an upi@zas.admin.ch.

Datenschutz

Welche Massnahmen miissen ergriffen werden, damit der Datenschutz im Zusam-
menhang mit der Verwendung der AHV-Nummer gewahrleistet ist?

Es missen die Standardschutzmassnahmen ergriffen werden. Weitere Informationen
finden Sie in der Botschaft zur Anderung des Bundesgesetzes tiber die Alters- und Hin-
terlassenenversicherung [Systematische Verwendung der AHV-Nummer durch Behdr-
den, Abschnitt 5.1, Seite 7389, Kommentar zu Artikel 153d des AHVG (Technische und
organisatorische Massnahmen):

Zum einen muss der Zugang zu Informatikmitteln und Datenspeichern phy-
sisch gesichert sein. [...] Zum andern muss der Zugriff auf Informatikmittel und
Datenspeicher mit Hilfe von zusatzlichen — dem Stand der Technik entspre-
chenden und der Risikolage angepassten — Informatiksicherheitsmassnahmen
geschuitzt sein. Diese Massnahmen mussen mindestens den Einsatz von han-
delsublicher, aktueller Software zur Entdeckung und Beseitigung von Malware
(Antiviren-Software) sowie den Einsatz von (zentralen oder persénlichen) Fire-
wall-Systemen umfassen.

Artikel 153d AHVG besagt auch, dass die zur systematischen Verwendung der
AHV-Nummer berechtigten Behorden, Organisationen und Personen insbesondere
dafir sorgen missen, dass die Datensatze, welche die AHV-Nummer enthalten und
Uber ein offentliches Netz tbertragen werden, nach dem aktuellen Stand der Technik
verschlisselt sind.

Warum muss die SBN-Organisation den Datenschutz nach dem aktuellen Stand der
Technik sicherstellen?

Das Gesetz fordert einen Datenschutz nach dem aktuellen Stand der Technik. Zudem
empfiehlt der Bundesrat in seiner Botschaft vom 30. Oktober 2019 zur Anderung des
AHVG, die Risiken im Bereich Informationssicherheit regelméassig zu prufen und ein In-
formationssicherheits- und Datenschutzkonzept (ISDS-Konzept) zu erstellen (siehe
dazu 1SDS-Konzept [admin.ch]).

Die VSBN bestatigt mit dem Ankreuzen des entsprechenden Feldes auf dem Formular,
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dass sie das ISDS-Konzept zur Kenntnis genommen hat, und ist damit in ihrer Organi-
sation daflr zustandig, den Datenschutz nach dem aktuellen Stand der Technik zu ge-
wahrleisten. Aus diesem Grund kann es sinnvoll sein, die betriebliche Datenschutzbera-
terin oder den betrieblichen Datenschutzberater im Sinne von Artikel 10 des Bundesge-
setzes uber den Datenschutz (DSG) als VSBN zu ernennen. Bei den Bundesorganen
ware dies die Datenschutzberaterin oder der Datenschutzberater der Verwaltungseinheit
und bei Kantons- oder Gemeindeverwaltungen eine gleichwertige Funktion nach kanto-
nalem Recht. Andernfalls empfehlen wir, dass die VSBN zumindest in ihrer Einheit flr
den Datenschutz verantwortlich ist oder die Inhaberin der Datensammlung ist.

Warum ist die VSBN fir die Durchsetzung der fiir den Datenschutz notwendigen
Massnahmen verantwortlich?

Gemass Artikel 153d AHVG ist die VSBN fur die Durchsetzung dieser Massnahmen ver-
antwortlich. Sie bestatigt, dass ein Informationssicherheits- und Datenschutzkonzept er-
stellt wurde (beispielsweise auf Grundlage der Dokumentation zum ISDS-Konzept), so-
wie dessen Umsetzung in der Organisation (siehe «Botschaft zur Anderung des Bun-
desgesetzes uber die Alters- und Hinterlassenenversicherung [Systematische Verwen-
dung der AHV-Nummer durch Behdrden]»). Die ZAS greift nicht in die Durchsetzung
dieser Massnahmen ein. Die VSBN bestatigt mit dem Ankreuzen des entsprechenden
Feldes auf dem Formular, dass die erforderlichen Massnahmen getroffen wurden.

Warum wird dringend empfohlen, eine Stellvertretung zu ernennen?

Wir empfehlen dringend, eine stellvertretende Person zu ernennen, an welche die
VSBN ihre Funktion voribergehend oder dauerhaft Gbertragen kann, um geplante oder
unvorhergesehene Abwesenheiten zu Uberbricken und jederzeit eine Fortfiihrung der
Aufgaben sicherzustellen. Die ZAS muss in dringenden Fallen jederzeit eine zustandige
Person kontaktieren kdnnen. Wenn es ihr nicht gelingt, mit der VSBN oder deren Stell-
vertretung in Kontakt zu treten, wird die fir die Organisation verantwortliche Person kon-
taktiert, damit eine neue VSBN ernannt wird. Sollte es nicht moglich sein, die fir die Or-
ganisation verantwortliche Person zu kontaktieren oder dass eine neue VSBN ernannt
wird, kann der Zugriff auf UPI-Dienste ohne weitere Begriindung deaktiviert werden. Die
VSBN kénnen auch Delegierte haben, d. h. Personen an die die VSBN nur die Verwal-
tung der Zugange zum UPIViewer delegiert.

Uberwachung der Aktualisierung der AHV-Nummern

Warum muss dafiir gesorgt werden, dass die ZAS die Daten kontrollieren kann?

Gemass Artikel 133 Absatz 3 AHVV weist die ZAS einer Person eine AHV-Nummer
zu, sobald die ZAS ausschliessen kann, dass eine Person bereits tber eine AHV-Num-
mer verfugt, und ihr die notwendigen Daten zu dieser Person vorliegen. Des Weiteren
verweist Artikel 153f AHVG darauf, dass die Organisationen und Personen, welche die
AHV-Nummer systematisch verwenden, verpflichtet sind, Kontrollen durch die ZAS zu-
zulassen, dieser die fur die Verifizierung der AHV-Nummer notwendigen Daten zur Ver-
fugung zu stellen und ihr die diesbezulglich benétigten Auskinfte zu erteilen (beispiels-
weise die Kopie eines Belegs). Die VSBN muss diese Kontrollen und die Bereitstellung
dieser Daten an die ZAS demnach ermdglichen.
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14 Warum muss dafiir gesorgt werden, dass die Daten auf dem neuesten Stand gehal-
ten werden?

Gemass Artikel 153f AHVG haben die Organisationen und Personen, welche die
AHV-Nummer systematisch verwenden, die von der ZAS angeordneten Korrekturen an
den AHV-Nummern vorzunehmen. Als fir die systematische Verwendung der
AHV-Nummer zustandige Person muss die VSBN demnach daflr sorgen, dass die in
den Datenbanken ihrer Organisation gespeicherten Daten auf dem neuesten Stand ge-
halten werden. Neben der AHV-Nummer handelt es sich dabei um die in Artikel 133°'
Absatz 4 AHVV genannten Daten. Die Organisation kann die von der ZAS zu diesem
Zweck zur Verfliigung gestellten Lé6sungen «Compare» oder «Broadcast» nutzen.
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